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Programm / Themenbereiche

= Status Quo und Timeline
= Anwendungsbereich: Wer ist betroffen?
= NIS2 Umsetzung im Unternehmen

= Selbsteinstufung und Registrierungspflicht

RisikomanagementmaBnahmen

Pflichten der Fihrungsebene

Berichtspflichten

Sanktionen

= Roadmap Compliance 2
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Status Quo und Timeline
Timeline Umsetzung NIS-2-RL durch das NISG 2026

: 1.10.2026:
Kur]Zé’thlaZCﬁSﬁS.des Inkrafttreten des NISG 1.1.2027: Ende der
NISG 20296 2026 inklusive Registrierungspflicht
Meldepflichten

1.10.2027: Ende der 1.10.2028: Behérde

Selbstdeklarationsfrist
und Vorlage von
Prifberichten

beginnt Audits
anzufordern
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Anwendungsbereich: Wer ist betroffen?
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Wer ist betroffen?
Das 2-Saulen-Modell

= Ratio legis: Regulierung solcher Einrichtungen, dir fir das Funktionieren der Gesellschaft kritisch sind
= Sehr umfangreich — GrofBteil der gesamten Wirtschaft betroffen

= ,Wesentliche™ und ,Wichtige" Einrichtungen in insgesamt 18 Sektoren und Teilsektoren (§ 2 NISG und
Anlagen 1 und 2 zum NISG)

= Die Einstufung als wesentliche oder wichtige Einrichtung folgt einer Kombination aus Sektorzuordnung
und UnternehmensgroBe (Mitarbeiter; Umsatz oder Bilanzsumme)

= Wesentliche Einrichtung: insbesondere groBBe Unternehmen in den in Anlage 1 genannten Sektoren

= Wichtige Einrichtungen: insbesondere groBe und mittlere Unternehmen in den in den Anlagen 1
und 2 genannten Sektoren, sofern keine wesentlichen Einrichtungen

= Pflicht zur Zusammenrechnung im Konzern
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Wer ist betroffen?

s ~

,KMU
Empfehlung®
der
Kommission

linked
enterprises &
partner
enterprises

Offentliche Verwaltung
auf Bundesebene (excl.
Zentralbanken,
Verteidigung, nationale
Sicherheit

fellner wratzfeld partner

Unterkategorien:

Anbieter von:

(i) Offentlich
zuganglichen

groB3

>= 250 oder
> 50 Mio.

mittel

<= 50-249
oder
> 10 Mio.

klein

<= 49 und
<= 10 Mio.

Unterkategorien:
(i) QTSPs; (ii) DNS
providers;, (iii) TLD
Namenregister

ECN;

(ii)y  Offentlich
zuganglichen
ECS

wichtig

Unterkategorien:
nicht qualifizierte
Vertrauensdienste-
anbieter

wichtig

wichtig

Anlage
2
Energie Weltraum Bankwesen Forschung Abfall Offentliche Domain-
Finanzmarkt Verwaltung namen-
auf Landes- registrierung
Verkehr Gesund- IKT Dienste | Chemische Lebens- | ebene sdienste
heit Stoffe mittel
I Unterkategorien: Anbieter (i) Trink- und Warenher- Post
: v_(_)_n IXP, (ii) cloud computing, Abwasser ste”ung
1 (iii) data center,
(i DN
! (iv) C Digitale Dienste
1
1
1
wichtig wichtig Einstufung
gem § 24
NISG 2026
wichtig wichtig wichtig
N/A N/A wichtig
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Umsetzung im Unternehmen
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Umsetzung im Unternehmen
Selbsteinstufung und Registrierungspflicht

= Selbsteinstufung durch jeden Rechtstrager separat

= Jeder Rechtstrager muss fur sich selbst beurteilen, ob er auf Basis der Anlage 1 oder Anlage 2 sowie
der UnternehmensgréBe (Mitarbeiter; Umsatz oder Bilanzsumme) als ,wesentliche® oder ,wichtige"
Einrichtung gilt.

= Keine Teil- oder Bereichsausnahmen flr Nebentatigkeiten oder interne Abteilungen
= Registrierung bei der Cybersicherheitsbehorde

= Nach der Selbsteinstufung muss sich jeder Rechtstrager bei der Cybersicherheitsbehdrde
registrieren.

= Kein Konzernprivileg - Jeder Rechtstrager separat

= Die Registrierungspflicht gilt pro Rechtstrager (gemaB der einrichtungsbezogenen Einstufung)
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Die ,,Konzernfalle": Intra-Group-IT-
Servcies

= Weite Definition ,Anbieter verwalteter Dienste™ (managed services provider)

= Jede Art von Verwaltung von IT-Assets gelten als ,managed services"
= IT-Services
= VVon der Konzerngesellschaft flir andere Konzerngesellschaften verwaltete Computerhardware
= Hotline etc

= Kein Konzernprivileg: Die konzerninterne Erbringung von managed services wird so behandelt, als ob
sie am freien Markt angeboten wirden, weshalb die bloBe konzerninterne Erbringung von managed
services eine Regulierung ausldsen kann.
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Umsetzung im Unternehmen
RisikomanagementmalBnahmen

NISG regelt detailliert, was gefordert ist, dazu zahlen unter anderem:

= Vulnerability Management: Umsetzung regelmaBiger Sicherheitsaktualisierung und MaBBnahmen zur
Behebung von Schwachstellen (inkl. Patch-Management) Notfall- und Krisenmanagement

Reduktion von Angriffsflachen durch MaBnahmen der Cyberhygiene, insbesondere Verwaltung von
Software, Diensten und Benutzerberechtigungen

SicherheitsmaBnahmen flir Endgerate, Netzwerke und Cloud-Umgebungen im Rahmen der Vorgaben
zu Entwicklung, Erwerb und Wartung von Netz- und Informationssystemen

Lieferkettensicherheit:

= Vertragliche Vereinbarungen mit direkten Lieferanten/Dienstleistern

» Gesamte Lieferkette vertraglich berlcksichtigen

Awareness und Schulungen

10
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Umsetzung im Unternehmen
Governance-Pflichten der Fihrungsebene

= Aktive Uberwachung und Sicherstellung der Compliance
= Schulungen

= verpflichtende Cybersicherheitsschulungen fiir Leitungsorgane
= Bereitstellung der notwendigen Ressourcen

= Die Pflichten (Verantwortlichkeit) der Leitungsorgane sind nicht delegierbar.

11
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Umsetzung im Unternehmen
Berichtspflichten

= Berichtspflicht nach Kenntnisnahmen eines ,,erheblichen® Cybersicherheitsvorfalls

= Ein Cybersicherheitsvorfall ist erheblich, wenn er konkrete Auswirkungen auf die
Erbringung der regulierten Tatigkeit hat oder gehabt haben kénnte:

= Bspw. wenn er schwerwiegende Betriebsstérungen der erbrachten Dienste der
Einrichtung oder schwerwiegende finanzielle Verluste flr die betreffende
Einrichtung verursacht hat oder verursachen kann, oder

= andere natlrliche oder juristisch Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann.

= Welche Geschaftsabteilung und welche Systeme sind betroffen? Berlihren diese
den regulierten Bereich?

= Empfanger des Berichts ist das zustdndige Computer Emergency Response Team
(CSIRT), das den Bericht an die Cybersicherheitsbehérde weiterleitet.

12
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Umsetzung im Unternehmen
Berichtspflichten

= Fristen fur Berichtspflichten an Behérde nach Kenntnisnahme:

= 24 Stunden: Binnen 24 Stunden muss eine FrUhwarnung an das zustandige
Computer Emergency Response Team (CSIRT) ergehen. Diese enthalt eine
Ersteinschatzung und Verdachtsmomente, insb hinsichtlich rechtswidriger
Handlungen und grenzliberschreitender Auswirkungen.

= 72 Stunden: Nach drei Tagen ist dem CSIRT die eigentliche, zu diesem Zeitpunkt
so detailliert wie mogliche Meldung mit einer aktualisierten Bewertung von
Schweregrad und Auswirkungen zu ubermitteln.

= 1 Monat: Spatestens einen Monat nach Ubermittlung der 72-Stunden-Meldung ist
dem CSIRT der Abschlussbericht zu Gbermitteln.

= Bei erheblichen Vorfallen, sofern die Erbringung des jeweiligen Dienstes beeintrachtigt

wurde, mussen die Empfanger der regulierten Dienste unverzlglich Gber den Vorfall

unterrichtet werden, soweit mdglich inkl aller MaBnahmen oder AbhilfemaBnahmen, 13
ﬁie selbst als Reaktion darauf ergreifen kdnnen.
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Sanktionen
GeldbuBen und operative ZwangsmaBnahmen
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Sanktionen
GeldbufBBen

= Wesentliche Einrichtungen: Hochststrafen bis zu EUR 10 Mio oder 2 % des weltweiten
Vorjahresumsatzes.

= Wichtige Einrichtungen: Hdchststrafen bis zu EUR 7 Mio oder 1,4 % des weltweiten Vorjahresumsatzes.

= Strafdrohung bis EUR 50.000,-- (im Wiederholungfall EUR 100.000,--) ua bei verspateter/unrichtiger
Registrierung oder Selbstdeklaration

= Subsidiare Haftung der Geschaftsflihrung

15
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Sanktionen
Operative ZwangsmalBnahmen

= Wesentliche Einrichtungen:

= Behdrdliche Anordnung von MaBnahmen zur Verhltung/Behebung eines
Cybersicherheitsvorfalls

= Benennung eines Uberwachungsbeauftragten
= Temporare Aussetzung der Zertifizierung oder Genehmigung

= VVoribergehende Untersagung der Wahrnehmung von Leitungsaufgaben durch
Leitungsorgane/rechtliche Vertreter

= Wichtige Einrichtungen:

= Behordliche Anordnung von MaBnahmen zur Verhltung/Behebung eines
Cybersicherheitsvorfalls

16
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Compliance Roadmap

Bewertung der

~— Einrichtung nach NISG

2026

Registrierung der
4 erfassten Einrichtungen

\ Selbstdeklaration der

erfassten Einrichtungen

Laufende Sicherstellung
der NISG 2026
Compliance

Ad-hoc Reaktion auf

— Sicherheitsvorfalle und

Meldungen

fellner wratzfeld partner
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Vortragende

Bernhard Scherzer
Rechtsanwalt
T: +43 1 53770-453

E: bernhard.scherzer@fwp.at

Zum Juristenprofil
Zum LinkedIn Profil

06.05.2026

fellner wratzfeld partner

Josef Peer
Partner

T: +43 1 53770-463
E: josef.peer@fwp.at

Zum Juristenprofil
Zum LinkedIn Profil
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fellner wratzfeld partner

Kontakt

Fellner Wratzfeld & Partner
Schottenring 12
1010 Vienna
+43 (1) 537 70-0

office@fwp.at

www.fwp.at

Disclaimer
Please note that this presentation does not constitute specific legal advice and fwp cannot accept any responsibility for the content, including
its completness, updatedness or fitness for any general or special purpose.
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